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Der IT Check: Ihr unabhängiges IT Audit
Das gründliche IT Audit, zugeschnitten auf mittelständische Betriebe. Wir prüfen Ihre IT anhand von über
100 Prüfpunkten in acht Bereichen, dokumentieren den Ist-Zustand und liefern einen verständlich

aufbereiteten Befund mit priorisiertem Maßnahmenplan. Das Ergebnis ist bewusst kompakt gehalten und

auf Umsetzbarkeit ausgerichtet.

VOR ORT

Ein Termin
Ihr Betrieb läuft weiter

AUSWERTUNG

zwei Wochen
bis zum Befund

ERGEBNIS

Befund + Plan
inkl. Präsentation

INVESTITION

ab € 1.299
exkl. USt, Pauschale

Was wir prüfen
Ein klar umrissener Prüfumfang in acht Bereichen. Die vollständige, detaillierte Prüfliste gehört zu unserem
Handwerkszeug und wird im Projekt mit Ihnen abgestimmt.

01 · Netzwerk & Internet

Firewall, Regelwerk und sicherer Fernzugriff (VPN),
WLAN inklusive Gastnetz-Trennung, Switches,
Netztrennung und Dokumentation.

02 · Serverraum & Strom

Zutritt und Zustand des Serverraums, Klima, Brand-
und Wasserschutz, Notstromversorgung (USV) samt
geordnetem Herunterfahren.

03 · Server & Backup

Zustand und Reserven der Hardware, Updates und
bekannte Schwachstellen, laufende Dienste und
Lizenzen, Backup-Konzept, getestete
Wiederherstellung und eine Kopie, die Ransomware
nicht löschen kann.

04 · Arbeitsplätze

Updates, Virenschutz und Festplatten-Verschlüsselung
auf PCs und Notebooks, Bildschirmsperre,
Admin-Rechte und der Umgang mit
USB-Datenträgern.

05 · Benutzerkonten & Rechte

Gesamtanalyse der Benutzerverwaltung mit
Risikobewertung, verwaiste Konten,
Zwei-Faktor-Anmeldung, Passwort-Regeln und
Admin-Rechte.

06 · E-Mail & Domain

Schutz vor gefälschten Absendern (SPF, DKIM,
DMARC), verschlüsselter Versand, Spam-Filter,
riskante Weiterleitungen und Domain-Absicherung.

07 · DSGVO: technische Maßnahmen

Verschlüsselung, Zugriffsschutz und Protokollierung,
Daten-Landkarte und Löschkonzept, und ob die
Maßnahmen im Alltag gelebt werden.

08 · Zusatzleistungen (optional)

Cloud-Check (Microsoft 365, Google Workspace),
Datenleck-Check, Phishing-Simulation und
Netzwerk-Inventarisierung. Nicht im Standardumfang
enthalten, auf Wunsch buchbar.

Hundertprozentige Sicherheit gibt es nicht. Der IT Check zeigt, wo Sie heute stehen und wo Ihre größten Risiken liegen.
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So läuft der IT Check ab
Schlank gehalten, damit Ihr Betrieb weiterläuft. Sie wissen jederzeit, wo wir stehen.

1  Gespräch und Rahmen

Ein kurzes, unverbindliches Gespräch klärt, wie Ihr
Betrieb arbeitet. Geheimhaltung (NDA) und die nötigen
Zugänge regeln wir gleich mit.

2  Aufnahme vor Ort

An einem Termin bei Ihnen. Wir lesen und
dokumentieren nur, an Ihren Systemen wird nichts
verändert. Ihr Betrieb läuft normal weiter.

3  Befund und Gespräch

Wir werten in Ruhe aus, priorisieren nach Risiko und
präsentieren den Befund persönlich, vor Ort oder
remote, innerhalb von zwei Wochen.

Vertraulichkeit

Alle Daten und Ergebnisse bleiben streng vertraulich
und werden nicht an Dritte weitergegeben. Der Befund
gehört Ihnen.

Was Sie bekommen
› Einen klaren, verständlichen Befund: wo Sie sicher stehen und wo nachgeschärft gehört.

› Eine Präsentation der Ergebnisse, auf Wunsch gemeinsam mit Ihrem bestehenden IT Partner.

› Einen priorisierten Maßnahmenplan: was zuerst zählt, was warten kann und womit Sie starten.

› Keine Verpflichtung: Sie entscheiden selbst, was Sie umsetzen und mit wem.

IHRE INVESTITION

ab € 1.299  exkl. USt

Pauschale inklusive Befund, Präsentation und Maßnahmenplan.
Der Endpreis richtet sich nach Größe und Umfang Ihres Betriebs.
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Wir halten dieses Dokument und unsere Website nach bestem Wissen aktuell, können jedoch keine Vollständigkeit oder Aktualität sämtlicher Inhalte
garantieren. Wir bewerten ausschließlich technische und organisatorische Maßnahmen Ihrer IT; für rechtliche Fragen empfehlen wir einen passenden
juristischen Partner. Alle Preise verstehen sich netto zuzüglich gesetzlicher Umsatzsteuer.
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